Domaine 2 : Attitude citoyenne



Nom :
 _______________________________
Prénom :__________________


Date :
______________

Formateur :
________________________________
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	Domaine 2

Attitude citoyenne


Une partie du travail que vous devez réaliser est stocké sur une clef USB appartenant à un autre utilisateur, vous connectez la clef sur votre poste et au moment d’ouvrir le document, le message suivant s’affiche sur votre écran :
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Question 1. 

Quel est le type de programme qui vient de déclencher l’ouverture de cette boîte de dialogue ?

__________________________________________________________________

Question 2. 

De quel danger prévient le message ?

__________________________________________________________________

Question 3. 

Quelle est la réaction la plus appropriée :

• si l’on souhaite conserver le fichier

__________________________________________________________________

• si l’on a un doute

__________________________________________________________________

• si ce fichier vous est totalement inconnu

__________________________________________________________________

Question 4

On distingue les formes suivantes prises par les virus (faîtes correspondre les catégories de virus à leurs définitions en cochant la case) :
	Définition
	Virus programme (ou virus d’application)
	Virus macro
	Virus système
	Virus de script
	Virus de mèl

	Infecte les programmes exécutables. Il se glisse dans une partie du code et sera exécuté en même temps que l’application. Il en profitera pour se reproduire, contaminer d’autres exécutables et déclencher l’action prédéterminée par son auteur.
	
	
	
	
	

	Infecte les pages HTML chargées par un internaute. Une page HTML est composée de balises interprétées par le navigateur. Il est possible d’ajouter dans une page HTML des programmes écrits dans un autre langage pour enrichir les pages et les rendre dynamiques. Les plus utilisés sont VB-Script et JavaScript.
	
	
	
	
	

	Infecte des documents (courrier, tableau, etc.). Il est possible d’insérer dans un document des actions programmées pour automatiser certaines tâches : création de formulaires, mises en forme automatisées, etc
	
	
	
	
	

	Infecte les zones systèmes des disques durs ou des clés USB. Ces virus remplacent le secteur d'amorce du disque infecté par une copie de leurs codes
	
	
	
	
	

	Ce virus se sert des programmes de messagerie (notamment Microsoft Outlook) pour se répandre à grande vitesse, en s'envoyant automatiquement à tout ou partie des personnes présentes dans le carnet d'adresses. Le ver est une variante de virus qui a la particularité de ne pas avoir besoin de support pour se reproduire, il se suffit à lui-même.
	
	
	
	
	


Question 5
À l’ouverture de votre logiciel de messagerie vous découvrez le message suivant :

From: "bc1234" < bc1234@sncf.com>

To: clambey@sncf.fr, ckel@sncf.fr, christiane.deschambr@sncf.fr, christine.dufond@sncf.fr,

clambey@sncf.fr, ckel@sncf.fr
Subject: !cid_yiprtvmv_iwpjxbnd_jwzaesmk

Date: Tue, 26 Oct 2017 13:24:00 -0300
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En observant les différents éléments qui composent l’en-tête de ce message (expéditeur, destinataire, sujet), précisez quels sont les éléments qui vous permettent de penser que ce message est suspect ?
__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

Question 6

Le pare-feu doit empêcher certains logiciels comme les chevaux de Troie d’entrer en contact avec d’autres ordinateurs situés dans un réseau local ou sur Internet et de leur fournir des informations présentes sur l’ordinateur.

On vient d’installer sur votre poste un pare-feu et au moment de lancer votre logiciel client de messagerie les messages suivant apparaissent :
	[image: image4.png]@ REPEAT PROGRAM

Do you want to alow Oullook Express to acoess
the Intemet?

Technical Information

Destinaton IP: 212.27.427&NNTP.
Fllname: msinn oue
Versian: 6.00.2900.2180

Maore Information Available
This program has

Moreio )
previously accessedthe T )

Internet

Fiemember tis ansuer the niest time | use tis
progam.





	[image: image5.emf]

	Le message précise : « Autorisez-vous Outlook Express à accéder à Internet ? »

1. Que faut-il répondre ?

2. Que faut-il faire pour que la question ne soit pas posée à chaque utilisation de ce logiciel ?
	Le message précise : « Le pare-feu a bloqué l’accès Internet au site www.greyc.unicaen.fr (192.93.101.89) (Port TCP 445) depuis votre ordinateur »

1. S’agit-il d’une attaque en provenance de l’extérieur ou bien d’un programme présent sur le poste qui tente d’accéder à une autre machine située sur Internet ?

2. Que faut-il faire pour ne plus voir apparaître ce message tout en restant protégé ?

	
	


Question 7

Qu'est-ce que l'Hadopi ?

L'Hadopi est la Haute Autorité pour la diffusion des œuvres et la protection des droits sur Internet.

C’est une " Autorité Publique Indépendante ", dotée de la personnalité morale.

Elle a été instituée par la loi du 12 juin 2009 et ses missions sont définies aux articles L. 331-12 et suivants du code de la propriété intellectuelle.

Ses missions sont de 3 ordres :

· encourager le développement de l'offre légale et observer l'utilisation licite et illicite des œuvres sur internet;

· protéger les œuvres à l'égard des actes de contrefaçon en ligne;

· réguler l'usage des mesures techniques de protection et d'information.

	
	Oui
	Non

	L’Hadopi recueille-t-elle mon adresse IP ?

	
	

	Mon identité reste-t-elle confidentielle ?


	
	

	Hadopi garde-t-elle les informations me concernant plus de deux ans ?


	
	

	J'ai reçu une recommandation. Pourtant je ne télécharge pas ou j'ai arrêté de télécharger. Est-ce que l'Hadopi peut se tromper ?


	
	

	Je constate, après vérification, que l’adresse IP relevée sur la recommandation de l’Hadopi ne correspond pas à mon adresse IP actuelle. Est-ce normal ? Ne s'agit-il pas d'une erreur ?


	
	

	Est-ce que la recommandation que je viens de recevoir sera inscrite sur mon casier judiciaire ?


	
	

	Je viens de recevoir une recommandation et je ne comprends pas, comment puis-je formuler mes observations ?


	
	

	Les modes d'échanges numériques
 sont-ils tous légaux ?

Je souhaite reproduire un contenu pour mon usage privé. Je n'y arrive pas, car l'œuvre est protégée par des verrous techniques. Puis-je saisir l'Hadopi ?
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� virus : programme informatique, situé dans le corps d'un autre programme qui modifie le fonctionnement de l’ordinateur à l’insu de l’utilisateur.


Il se propage par duplication. Pour cela, il va infecter d’autres programmes d'ordinateur en les modifiant de façon à ce qu'ils puissent à leur tour se dupliquer. Il agit lorsqu’il est chargé en mémoire au moment de l’exécution du logiciel infesté.


La plupart des virus visent à déclencher une action. Certaines actions sont sans danger : affichage d’un message, exécution d’une musique, dessin d’une spirale sur l’écran, etc. D’autres ont une action beaucoup plus nuisible.


� Il existe plusieurs modes d’échange et de diffusion numériques.


Les réseaux de pair à pair (en anglais peer-to-peer ou P2P) permettent d’échanger des fichiers (musique, vidéos, logiciels, photos, etc.) entre différents utilisateurs connectés simultanément à internet. Les fichiers échangés sont stockés sur les ordinateurs des utilisateurs.


Le streaming (ou lecture en continu) permet de regarder des vidéos et/ou d'écouter du son sur son ordinateur ou autre système en temps réel.


Le téléchargement direct (ou direct download), à la différence du téléchargement en pair à pair permet de télécharger directement un fichier depuis un site, sur le modèle client-serveur.





Evaluation
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5 / 5

